CASO PRACTICO NETGEAR®

APPLIED DEFENSE

§ 0O L UTI1I 0N 5

La empresa ADS (Applied Defense Solutions) crea una
red de alto rendimiento utilizando soluciones para

PYMES de NETGEAR®

Perfil

SECTOR: Defensa, Aeroespacial

ADS (Applied Defense Solutions) tiene su base en Fulton,
Maryland. Es una empresa que ofrece a las comunidades de
defensa y aeroespaciales servicios de Ultima generacion en
ingenieria, consultoria y desarrollo de software.

Algunos de los servicios que ofrece ADS son por ejemplo:
dinamicas de prediccion de vuelos para evitar colisiones en
el espacio, creacion de redes de comunicacion de ultima
generacion, tecnologias de localizacion como el sistema de
informacion geografica (GIS) y de situacion.

Por ejemplo, ADS es responsable del disefio y creacion de
la trayectoria asociada al satélite IBEX (Interstellar
Boundary Explorer) de la NASA, para ponerlo en drbita y
sus posteriores dinamicas de vuelo necesarias para realizar
un mapa del sistema solar.

www.netgear.es

Antecedentes

A pesar de que la experiencia de ADS no son las redes,
su negocio depende de su red informatica. Ya que
entre sus clientes se encuentran las comunidades de
alta seguridad de defensa y aeroespacial. La empresa
depende de su red para un acceso constante y seguro.
La mayoria del trabajo de sus clientes esta relacionado
con procesos de precision, por ejemplo, la
comunicacion con satélites en movimiento. Debido al
tiempo y la seguridad con que se maneja esta
informacion sensible, es imperativo que la red de ADS
funcione desde el primer momento, constantemente y
sin interrupciones.
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Con unos requisitos tan estrictos en cuanto a seguridad vy
fiabilidad, ADS es una empresa pequefa con necesidades de
empresa de gran tamafo. Su infraestructura de red se cre6 a
través de una mezcolanza de productos, es decir, una
combinacion de componentes domésticos y para pequenas
empresas que incluyen routers, switches y firewalls. A medida
que la empresa iba creciendo la lista de productos también lo
hacia, algunas veces con problemas de interoperatibilidad,
dificiles procesos de configuracion y con un limitado retorno de
la inversion.

Con este estilo de inversion en infraestructura se cre6 un
entorno de red incierto. Considerando los variados niveles de
calidad y precio existentes, ADS lucho por intentar tener un
retorno de la inversion en su complicada red. Pero tenia un
tiempo limitado para solucionar problemas e incluso menos
tiempo para configurar un nuevo sistema mas complejo, por eso
ADS necesitaba una infraestructura de red mas fiable y con un
claro rendimiento de su inversion.

Para una empresa que depende de su red, ADS necesitaba una
solucion mejor.

La llamada de alarma surgié una noche antes de realizar una
importante demostracion para oficiales del gobierno, incluidos
miembros del Congreso, cuando uno de los switches de la red
de ADS fallo sin avisar. Se necesitaba una solucion en menos de
24 horas antes de que se abriese la sala donde se iba a
presentar el proyecto. ADS compré un switch de NETGEAR® y
consiguio tener la red funcionando de forma casi inmediata.
Después de esa experiencia, ADS se puso a indagar en sus
implementaciones de red.

El Director Técnico, Hank Grabowski comento: “Investigar es
nuestro trabajo, asi que hicimos los deberes. Necesitabamos
cubrir las necesidades de fiabilidad y seguridad de nuestra red
ademas de rentabilizar nuestro dinero.”

Los productos competentes tenian un precio alto para el nivel
de las pequenas empresas o tenian fallos de calidad por ser
soluciones de marca blanca. Asi que cuando ADS se encontro
con la reputacion de los productos NETGEAR, faciles de
instalar y gestionar, con fiabilidad estable y seguridad robusta,
supieron que habian encontrado la solucion.

Como comenta Grabowski: “Nuestra investigacion nos llevo
directamente a NETGEAR.” Lo que comenzd con un switch
comprado deprisa y corriendo, crecié hasta convertirse en una
completa solucion para PYMES de NETGEAR.

ADS ha ido retirando de forma progresiva los switches de otras
marcas y ahora solo utiliza switches de la linea de productos
ProSafe® de NETGEAR, como por ejemplo: switches de
sobremesa no gestionables (FS105, GS105, GS116), switch no
gestionable con montaje en rack (JFS524), y smart switch
apilable FS728TS). Con estos switches de alta fiabilidad, ADS es
capaz de conservar el ancho de banda controlando el trafico
por usuario, obteniendo como resultado una mejora del
rendimiento y conexiones mas rapidas.
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La flexibilidad de los sistemas de switch de NETGEAR permiten
que su configuracion y gestion no sea complicada. Permitiendo
la implementacion sencilla de switches adicionales a medida
que la empresa va creciendo.

Para cubrir las necesidades de seguridad en la red, ADS
implemento6 dos firewalls diferentes de la linea de productos
ProSafe de NETGEAR: el FVX538 y el FVS318. Cada uno de ellos
preparado para SPI (Stateful Packet Inspection), proteccion
DoS, deteccion de intrusiones y IPSec VPN para acceso remoto.
Debido a su facil configuracion, estos firewalls VPN de
seguridad de alto rendimiento son la mejor solucion para
defenderse contra amenazas de red. Ademas, el software
VPNO5L permite acceso remoto seguro a la red, ya sea a través
del portatil del cliente o incluso aumentando la productividad
cuando los empleados de ADS estan fuera de la oficina.

Para completar su solucion de seguridad en red para PYMES,
ADS también adquirio el punto de acceso inalambrico ProSafe
de NETGEAR, WG302. El punto de acceso inalambrico 802.11¢g
ofrece la conectividad que dota a los empleados de ADS con la
flexibilidad para conectarse de manera segura a su red cuando
no estén sus puestos.

Cada implementacion se hizo de forma individual y se acabo un
poco antes de lo programado. Esto es especialmente
importante debido al nUmero de empleados de ADS. “Nosotros
hacemos dinero trabajando para nuestros clientes, no
arreglando nuestra red,” comentd Grabowski. “Aunque no se
necesitd, la documentacion de NETGEAR es muy facil de
comprender incluso para el complejo nivel de seguridad que
necesitabamos.”

RESULTADO

Ahora que la red de ADS funciona con las soluciones para PYMES
de NETGEAR, la empresa ha visto incrementada la fiabilidad y
seguridad de su red. Grabowski estima que ADS pudo ver un
retorno de la inversion dentro del primer ano.

“Somos gente de numeros asi que sabemos sobre retorno de
inversiones. Pero con NETGEAR el retorno sucedio tan rapido
que no necesitamos prestar atencion al ratio precio
/rendimiento,” dice Grabowski. “Estas soluciones tienen tanto
valor que no se necesita hacer las cuentas.”

Con la red reforzada con NETGEAR, ADS disfruta de una
seguridad a nivel corporativo utilizando recursos para PYMES.
Por sus caracteristicas de facil instalacion, alta fiabilidad y
fuerte seguridad, NETGEAR se ha convertido en la empresa
elegida por ADS para futuros crecimientos de su red. Ademas la
inversion de ADS esta protegida por una garantia de por vida que
ofrece NETGAR a todos sus productos ProSafe: switches,
firewalls y puntos de accesos inalambricos.

“Somos una empresa emergente con una tasa de crecimiento
extremadamente alta”, dice Grabowski. “Y, abogamos por los
productos NETGEAR.”
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LIFETIME
WARRANTY

La garantia de por vida sélo cubre hardware, ventiladores y fuentes de alimentacién internas, no incluye fuentes de alimentacion externas o software. Las modificaciones o personalizacién en el hardware invalidan
la garantia. La garantia es valida sélo para el comprador original y no puede ser transferida.
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