
SSL312

Acceso remoto y seguro desde cualquier sitio y a cualquier hora

Aumente la productividad de sus empleados. Indicado para pequeñas o medianas empresas que 
quieren facilitar el acceso remoto a sus empleados mientras están fuera de la oficina. El Concentrador 
25 VPN ProSafeTM SSL312 de NETGEAR provee a éstas empresas acceso a su información 
corporativa de una forma sencilla, segura y asequible. 

El SSL312 provee acceso remoto a su información corporativa. Soporta hasta 25 conexiones 
simultáneas y permite a los empleados remotos acceder a los recursos corporativos utilizando 
navegadores estándar. Al no necesitar cargar un software cliente en cada PC para tener acceso 
remoto, la amortización de la inversión se acelera y ofrece un gran ahorro en los costes para las 
pequeñas y medianas empresas a la vez que proporciona un acceso flexible desde cualquier lugar. El 
Concentrador SSL VPN ProSafeTM se integra fácilmente en la infraestructura firewall existente y 
soporta seguridad y encriptación de algoritmos para asegurar la privacidad de la información. 

Los empleados pueden acceder a la información de la empresa de una forma rápida y segura sin tener que estar en 
la oficina. Todo lo que necesita es un navegador web. El Concentrador SSL 25 VPN ProSafeTM de NETGEAR es una 
alternativa asequible a los productos tradicionales que ofrecen acceso remoto. El SSL312 incorpora un interfaz 
basado en web fácil de utilizar, es plug and play y sencillo de utilizar y administrar. 

El SSL312 utiliza SSL (Secure Sockets Layer) para garantizar la seguridad y privacidad de  la información transmitida 
a través de Internet. Este protocolo lo soportan la mayoría de los navegadores web más utilizados. Soporta 
algoritmos de encriptación y características como la limpieza automática de caché después de finalizar cada sesión. 
El SSL312 le asegura protección y privacidad para su información más delicada. 

El SSL312 elimina los costes de instalación, configuración y mantenimiento del software cliente que normalmente se 
necesitaba para ofrecer acceso remoto. Con un interfaz web muy intuitivo y su característica plug and play, el 
SSL312 permite a las compañías ofrecer acceso remoto a sus empleados de forma rápida, sencilla y de una forma 
muy asequible. 

El Concentrador 25 SSL VPN de NETGEAR permite a las pequeñas y medianas empresas personalizar 
completamente el portal de cada usuario. Los portales pueden ser personalizados de acuerdo a su cargo, necesidad 
de acceso o conocimientos técnicos del empleado. Una adminstración intuitiva GUI guía rápidamente a los 
administradores a través del procedimiento de instalación y simplifica el mantenimiento diario. Las herramientas de 
configuración ofrecen al administrador flexibilidad a la hora de proporcionar acceso remoto basado en los cargos y 
responsabilidades del empleado. 
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Especificaciones de Producto
• Interfaz
- Aceleración SSL VPN
- Puertos Ethernet: 2 LAN 10/100 Mbps y 1

puerto serie 
- Auto-Sensing y Auto-UplinkTM en todos los

puertos.

• Memoria (Flash/DRAM)
- 16/128

• Velocidad del Procesador
-200 MHz

• Funcionamiento
- Rutas estáticas
- Usuarios soportados: sin restricciones

• SSL VPN
- Túneles SSL VPN: 25
- Versión SSL: SSLv3 y TLS 1.o
- Encriptación SSL soportada: DES, 3DES,

ARC4, (ECB,  CBC, XCBC, CNTR) 128/256
bits.

- Integridad del Mensaje SSL: MD5, SHA-1,
MAC-SHA-1, HMAC-MD5/SHA-1

- Certificación soportada: RSA Diffie-Hellman,
Self

• Modo de acceso soportado
- Microsoft® Internet Explorer,  Apple® Safari
- Soporta Acceso completo a la red 
- Port Forwarding
- Soporta Servicios Terminales y VNC
- WebCIFS, Telnet, FTP, SSH, WebFTP
- Nivel de registros por usuario y por grupos
- Limpieza automática de caché

despues de finalizar la sesión. 

• Soporta Repositorio de usuarios
- Base de datos Local de Usuarios
- Directorio Microsoft Active
- Directorio LDAP
- Dominios NT 
- RADIUS (PAP, CHAP, MSCHAP, MSCHAPv2)

• Sistema de Gestión
- Notificación por E-mail
- Soporta NTP 
- Logging remoto
- Telnet
- GUI vía Web 

Especificaciones físicas
- Dimensiones: An 251 x F 177,8 x Alt 39,66 mm. 
- Peso: 1,16 kg.

• Especificaciones ambientales
- Temperatura de funcionamiento: 0 – 40º C
- Humedad de funcionamiento: 10 – 90% humedad
relativa.

•Garantía
- Garantía NETGEAR de por vida. 

Contenido del paquete
- Concentrador SSL312 VPN 
- Cable de alimentación
- Cable y conector a consola
- Cable Ethernet
- Guía de instalación
- Tarjeta de información de garantía y mantenimiento

Productos relacionados NETGEAR
- Switch Firewall 8 VPN ProSafeTM de 4 puertos 10/100
Mbps FVS114

- Switch Firewall 8 VPN ProSafe™ con 8 puertos
10/100 Mbps. FVS318

- Switch Firewall 25 VPN Gigabit ProSafe™ con 4
puertos LAN Gigabit y puerto Dual WAN FVS124G

- Switch Firewall 50 VPN ProSafe™ con 8 puertos
10/100Mbps y Dial Back-up FVS338

- Switch Firewall 200VPN ProSafe™ con 8 puertos
10/100 Mbps. FVX538

- Switch Firewall VPN inalámbrico 802.11g 
ProSafe™ de 8 puertos 10/100 Mbps. FVG318

- Switch Firewall inalámbrico 802.11g ProSafe™ de 4
puertos 10/100 Mbps. y servidor de impresión USB
FWG114P
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Drivers para Windows Vista disponibles en 
www.netgear.com/vista


